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1. MENSAGEM DA DIRETORIA:

A implantacéo da Politica de Seguranca da Informac&o € uma forma de proteger os
nossos negaécios, desde o planejamento até a execucdo dos projetos de forma
transparente e clara.

Essa Politica serd nosso guia de como devemos proteger nossas informacées e seguir
0s principios basicos para evitarmos ataques Hackers, vazamento de dados e
informagdes que possam comprometer toda estrutura e trabalho desenvolvido pela
Renase.

Esperamos que todos pratiquem o compromisso de compartilhar os valores morais e
éticos contidos nesta politica, apresentando um comportamento exemplar e eficaz.

. APLICACAO E ABRANGENCIA:

Essa Politica aplica-se a todos os funcionarios, estagiarios, temporarios e terceiros
gue prestam servicos a Renase ou qualquer forma no ambito de Representante ou
parceiro de negocio.

OBIJETIVOS:

O propésito deste documento € estabelecer as Politicas e Regrasde Seguranca da
Informacao necessériaspara manter aintegridade, confidencialidade e disponibilidade
dos Ativos de Informacao da Renase e proteger informacdes pessoais.

ESCOPO:

Oescopodeste documento é garantir que todos osfuncionarios da Renaseentendam
suaresponsabilidade e estejam cientes de que a falha em cumprir asPoliticas e
Regulamentos de Seguranca da Informacgéo séo infragcdes disciplinares.

Estedocumento também apresenta regras sobre o tratamento da segurancada
informacé&o para Terceiros, Temporarios e visitantes na Casa Renase.

5. DEFINICOES:

A. INFORMACAO

Estérelacionada aresultados tangiveis e intangiveis e conhecimento que resultam do
manuseio e processamentode dados, permitindo assimque a Renasetome decisfes
sobre atividades corporativas. As informacfes sdo classificadas em "secretas" e
"somente para uso interno".
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(1) SECRETO OU CONFIDENCIAL

Estarelacionado ao que é segredoou confidencial quando compartilhado, issoresulta
em efeitos materiais na obtencdo da meta gerencial da Renase,e provaveis resultados
ruins para suagestéo, onde se torna favoravel a outros concorrentes. Todos os segredos
da agéncia séo classificados como "Confidenciais".

(2) SOMENTE PARA USO INTERNO

Esta relacionado a todos os ativos de informacdo que contém outros segredos
corporativos que ndo sejam "Confidenciais", e seforem divulgados externamente,
resultam desfavoraveis a empresa.

B. SEGURANCA DA INFORMACAO

Estarelacionado a todas as medidas preventivas tangiveis e intangiveis tomadas para
proteger informagdes valiosas de possiveisdivulgacdes e ameagas, e para evitar riscos
de perda e vazamento de dados.

C. SEGREDOS CORPORATIVOS

Estarelacionado atodas asinformacdes necessariaspara oscontroles e gestéo,
conduzidos para proteger os interesses da Renasee para fins gerenciais.

D. ATIVOS DE INFORMAGAO

Estarelacionado atodos ostipos de dadosde informacéo que sdoconsideradosvalores
da Renase e incluem documentos, arquivos (incluindo documentos eletrdnicos),
bancosde dados, softwares e midias de armazenamento de informacgdes e sistemasde
informacé&o, bem como ativos tangiveis e intangiveis.

E. MiDIAS DE ARMAZENAMENTO DE INFORMAGOES

Estarelacionado atodas asmidias que possibilitam o armazenamento de dados.
Ex: HDD, SSBCard, unidade Zip, DVD-R/RW, filme etc.

F. DOCUMENTO SECRETO

Estarelacionado a todos os ativos de informacao que tém valores-chave, como
documentos, fitas, midias de armazenamento de informacdes, desenhosde design,
filmes e fotos etc., que incluem dadossecretos (incluindo documentos eletrénicos).

G. SISTEMA DE GERENCIAMENTO DE SEGURANCA DA INFORMAGAO - ISMS

E uma abordagem sistematica para gerenciar informacdes confidenciais da Renase
para que permanecam seguras. Abrange pessoasprocessos e sistemas de TI.
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H. INFORMAGCOES PESSOAIS

Estarelacionado asinformacdes sobre um individuo existente. Refere-seatodas as
informacgdes, incluindo sinais, letras, voz, som e imagens usadasem um nome ou
namero de registro de residente, com asquais um individuo é identificado (ou
informacgdes que podem ser usadaspara identificar um individuo ao serem facilmente
combinadas com outras informacdes).

2. POLITICAS DE SEGURANGA
1) Organizacdode Segurancada Informacéo
A. AOrganizagdoGerenciando a Segurancada Informacéo
A organizacgédo € composta da seguinte forma:
(A) COMPROMISSO DA ALTA DIRETORIA

O Compromissoda Alta Diretoria é responsavelpor estabelecer a politica de segurancada
informac&o; garantir que os objetivos e planos de segurancada informacéo sejam
estabelecidos; comunicar aimportancia da segurangada informagéo; fornecer recursos
suficientes para o SGSldecidir sobre o nivel aceitavel de risco e conduzir revisdesde
gestao.

(B) GERENTE DE SEGURANGA DA INFORMAGAO - ISM

O Gerente de Segurancaé responsavelpor fornecer recursossuficientes para estabelecer,
implementar, operar e manter o0 SGSlgle também garante que os procedimentos do SGSI
suportem osrequisitos de negécios; Bemcomo segurangcaadequadaaplicando controles
implementados; fazer revisbese tomar asacgOesapropriadas e melhorar a eficacia do
SGSI.

(C) AGENTE DE SEGURANGA DA INFORMAGAO - ISP

E delegadopelo gerente de segurancada informacdo para conduzir 0os assuntos
relacionados a segurancada informacéo e Protecéo de Informacdes Pessoais,entre
gerentes familiarizados com os assuntos internos e tendo conscientizagéo sobre
seguranca ou funcionarios seniores.
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(D) A ORGANIZACAO OPERACIONAL DE SEGURANCA DA INFORMACAO - 00IS

E responsavel por executar os assuntos relacionados a seguranca da informacéo e
informacdes privadas e por ter autoridade sobre a configuracdo, execucdoda direcdo nos
assuntossob a politica de segurancada informacéo e assuntosde informacdes privadas

de toda a Renase.

a. AOrganizacaoresponsavelpela segurancado pessoal- Departamento de Recursos
Humanos e Parte de Seguranca.

b. AOrganizagdoOperacional de Sistemade Informacao - responsavelpelo sistemade
informac&o e supervisiona assuntos de TI.
c. AOrganizacaoresponsavelpelasinstalagfes e segurangade comunicacao - Grupode

AssuntosGerais.
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